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Fort de cinq années d'expérience en cybersécurité, je suis un professionnel

certifié avec un éventail de qualifications prestigieuses. Reconnu pour mon

efficacité et mon autonomie, je me distingue également par ma capacité à

apprendre rapidement et à m'adapter aux environnements les plus exigeants. Mon

expertise couvre les tests d'intrusion, la gestion des vulnérabilités, l'audit de code, la

chasse aux menaces, la gestion d'incidents, ainsi que l'évaluation des risques

opérationnels. Actuellement, je dirige un projet de recherche en cybersécurité, où je

coordonne une équipe de 25 conseillers, démontrant ma capacité à travailler en

équipe ainsi qu’à piloter et orchestrer des projets de sécurité complexe.

MAITRISE EN INFORMATIQUE CHEMINEMENT EN 
CYBERSÉCURITÉ

Université de Sherbrooke

[2024]-

DIPLÔMES.

CERTIFICATIONS.

LANGUES.

EXPÉRIENCES.

[11/2018 - 03/2023] -

[03/2023 – NOW ( )] -
Sr. Conseiller en sécurité offensive

Lead Recherche & Développement en
Cybersécurité

Conseiller en sécurité offensive

Product Owner Test d’intrusion

COMPÉTENCES ORGA.
Leadership Exécutif : Gestion d'équipes pluridisciplinaires, 
Développement des talents, Résolution de conflits.
Gestion de Projet en Sécurité Offensive: Planification et exécution
de campagnes de tests d’intrusion, Gestion des ressources
techniques et humaines, Coordination avec les équipes et
parties prenantes.
Relation Client : Développement et gestion des relations, 
Satisfaction client, Personnalisation des services
Innovation en Sécurité Offensive : Conception de
nouvelles techniques d’attaque et de détection,
Recherche et développement en cybersécurité
offensive, Intégration des dernières technologies dans
les opérations de sécurité offensive.

Dernière mise à  jour : juillet 2024.

[2020]- DIPLÔME D'INGÉNIEUR SÉCURITÉ INFORMATIQUE
École Nationale Supérieure Polytechnique de Maroua
Équivalence du MIFI : Baccalauréat en Génie 

informatique et de la construction des ordinateurs

[2024]-

[2023]-

ECCPT v2 – Certified Professional Penetration Tester

OSEP – Offensive Security Experienced Penetration Tester

CARTP – Certified Azure Red Team Professional

eWPTXv2 – Web Application Penetration Tester eXtreme

OSCP – Offensive Security Certified Professional

CRTP – Certified Red Team Professional

Certified Splunk Power User

PECB - EBIOS Risk Manager

EC-Council – Mastering Pentesting Using Kali Linux

EC-Council – Advanced Cryptography Engineering

EC-Council – Mastering Database Reconnaissance&Exploitation

NSE 1|2|3 – Fortinet Network Security Expert

[2022]-

[2020]-

[2019]-

C|EH – (formation) Certified Ethical Hacker

Acunetix – Vulnerability Scanner

Nessus – Vulnerability Scanner

Metasploit – Exploitation tools

Burp Suite – Vulnerability Scanner

Mastering Web and Infrastructure Reconnaissance

CRTP – Certified Red Team Professional

[2021]-

Sécurité offensive Sécurité défensive Gouvernance Outils & Technologies

FRANÇAIS
COURANT

ANGLAIS

TECHNIQUE

COMPÉTENCES TECHNIQUES.

SECURITE INFORMATIQUE

Évaluation de vulnérabilités: Expert ise en tests
d’ intrusion (OSSTMM, OWASP, PTES , MITRE ATT&CK) ,
gestion avancée des vulnérabil ités (Nessus , OpenVAS,
Qualys) , développement d’exploi ts personnal isés ,
évaluation des surfaces d’attaque et des vecteurs de
com prom iss ion.

Revue de code & Configuration : Analyse stat ique (SAST)
e t dynamique (DAST) du code source , audit de
configuration (Benchmark CIS , ST IG Viewer) ,
renforcem ent et durcissement d e s systèmes (Hardening ) .

DFIR : Gest ion des incidents (NIST SP 800-61 ) , analyse
forens ique , col lecte et préservation des preuves
num ériques , reverse engineering, analyse de malwares .

Analyse de risques: Identi f icat ion, évaluation et
pr ior isation des r isques l iés à la sécuri té informat ique.
Mise en œuvre de mesures de m itigation basées sur les
m eil leures prat iques ( ISO 27005, EBIOS RM), évaluation
de l ' impact des vulnérabil i tés , analyse des menaces et
gest ion des r isques rés iduels . . .

Automatisation: Développement de scr ipts
d’autom at isat ion (Python, Bash, PHP , Ruby) ,
déve loppement de scr ipts d’exploi tation, analyse
comportementale et détect ion des anomal ies .
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COMPÉTENCES TECHNOLOGIQUE.

Évaluation de vulnérabilités :  Burp Su ite , OWASP ZAP,
Nessus , Qualys , Metasploi t , Nmap , Checkmarx ,
Sonar Qube , Veracode , AppSpider , Dependency-Check,
SQLmap , Bandit , nmap, BloodHound , AzureHound ,
PowerSploi t , Mimikatz , SharpHound …

Gestion de Projet en Sécurité Offensive: Ji ra , lucid.app,
Tre l lo , Confluence .

Revue de Code & Configuration :  Checkmarx , Bandit ,
Veracode ,

Analyse forensique: Autopsy, EnCase , FTK (Forensic
Toolk i t ) , Volat i l i ty .

COMPÉTENCES TECHNIQUES.

RESEAUX

Conception et architecture des réseaux: Création
d'architectures réseau sécurisées incluant la
segmentat ion, les VLAN, les VPN, et les pare-feu .

Administration et gestion des réseaux : Gestion des
configurations réseau, surve i l lance via des out i ls de
gest ion réseau (Nagios , Zabbix , SolarWinds ) .

Sécurité des réseaux : Déploiement et gest ion de
systèmes IDS/IPS , analyse du traf ic réseau avec des
out i ls comme Wireshark .

Troubleshooting et optimisation des réseaux :
Diagnostic des pannes réseau et opt imisation des
performances (bande passante , latence, QoS) .

DEVELOPPEMENT

Développement sécurisé: Intégrat ion des prat iques
de sécurité dans le cycle de développement , revue de
code sécurisée.

Développement web: Création de s ites web et d’APIs
sécurisés , gestion des sessions , val idat ion des
entrées , protection contre les attaques
XSS/CSRF/ SQLi/Upload /SSRF/XXE/LFI/RFI/ . . .

Automatisation et scripting: Développement de
scr ipts en Python, Bash, PowerShell pour
l ’automat isat ion des tâches de sécurité e t
d 'administ rat ion, créat ion d’out i ls personnal isés . .

Développement de logiciels: Expert ise en langages
de programmation com m e C/C++, Python, JavaScript ,
php, gest ion des vers ions avec Git .

DevOps/CI/CD: Mise en place de pipel ines CI/CD
sécurisés , uti l i sation de l ' Infrastructure as Code ( IaC)
avec Art i factory , Ans ib le, ou CloudFormat ion . . .

TESTS DE SECURITE SPECIFIQUE

Tests sur les API: Évaluat ion de la sécurité des API
REST et SOAP, en mettant l 'accent sur
l 'authenti f ication, l 'autor isation, et la gest ion des
données sens ib les .

Tests de sécurité SWIFT CSP: Analyse de la conformité
aux exigences de la Customer Securi ty Programme
(CSP) de SWIFT , incluant la vér i f icat ion des contrôles
de sécuri té dans les env i ronnem ents f inanciers .

Tests sur SCADA/OT/IoT: Évaluation de la sécurité des
systèmes SCADA et des envi ronnements OT/ IoT , avec
un focus sur la détection des vulnérabil ités dans les
protocoles industr iels et les dispos i t ifs connectés .

Tests de sécurité Wi-Fi: Réal isat ion d’audits de
sécuri té Wi-Fi , incluant l ’évaluat ion des
configurations de chiffrement, la détection des
réseaux non autor isés , et l ’analyse des attaques par
déni de serv ice (DoS) .

Tests de sécurité RFID: Évaluation des systèmes RFID
pour détecter des vulnérabi l i tés l iées à l ' interception,
la modif ication ou la duplication des communications
RFID , ains i qu 'à la sécuri té phys ique des ét iquettes .

Dernière mise à  jour : juillet 2024.
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